
ระเบียบปฏิบัติด้านความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 
 โรงพยาบาลมะเร็งสุราษฎร์ธานี 

 

1. ระเบียบปฏิบัติส าหรับการใช้งานเคร่ืองคอมพิวเตอร์และระบบเครือข่ายอย่างเหมาะสม 

ผู้รับผิดชอบ : บุคลากรโรงพยาบาลมะเร็งสุราษฎร์ธานี ทุกแผนกที่ครอบครอง/ใช้งานเคร่ืองคอมพิวเตอร์ ของ
โรงพยาบาลมะเร็งสุราษฎร์ธานี 

ล าดบัที ่ ระเบียบปฏบิัต ิ
1 จัดวางเคร่ืองคอมพิวเตอร์และอุปกรณ์ต่อพ่วงไว้ในบริเวณที่มีความปลอดภัย ระมัดระวัง

การจัดต้ังอุปกรณ์ ให้อยู่ในสภาพที่มั่นคงและไม่ล้มหรือโอนเอียงได้โดยง่าย 
2 ผู้ใช้งานเคร่ืองคอมพิวเตอร์ส่วนบุคคลต้องรับผิดชอบต่อความเสียหายที่เกิดขึ้นในกรณีที่ท า

เคร่ืองช ารุด หรือสูญหายไปโดยประมาทหรือเลินเล่อ 
3 ไม่เข้าเว็บไซต์ที่อยู่ในประเภทดังต่อไปน้ี  

- การพนัน  
- การวิพากษ์วิจารณ์ที่เกี่ยวข้องกับ ชาติศาสนา และพระมหากษัตริย์  
- สิ่งลามก อนาจาร  
- สิ่งผิดกฎหมาย ผิดศีลธรรม หรือผิดจริยธรรม  

4 ห้ามใช้ระบบเครือข่ายเพื่อส่ง กระจาย หรือแจกจ่ายข้อมูลส่วนบุคคลโดยไม่ได้รับอนุญาต 
รวมทั้ง ข้อมูล ที่เป็นความลับของโรงพยาบาลมะเร็งสุราษฎร์ธานี ไปยังบุคคลที่ไม่ได้รับ
อนุญาต 

5 ห้ามใช้ระบบเครือข่ายเพื่อเข้าร่วมกิจกรรมที่ก่อให้เกิดความเสียหายต่อภาพลักษณ์และ
ชื่อเสียงของโรงพยาบาลมะเร็งสุราษฎร์ธานี 

6 ต้ังค่า Screen Server ของเคร่ืองคอมพิวเตอร์ที่ตนเองรับผิดชอบให้มีการล็อคหน้าจอ 
หากไม่ใช้งาน เกินกว่า 15 นาที 

7 ปิดเคร่ืองคอมพิวเตอร์ส่วนบุคคลที่ตนเองครอบครองใช้งานอยู่เมื่อใช้งานประจ าวันเสร็จ
สิ้น หรือเมื่อมี การยุติการใช้งานเกินกว่า 3 ชั่วโมง 

8 ห้ามเจ้าหน้าที่ทั่วไปติดต้ังโปรแกรมคอมพิวเตอร์หรืออุปกรณ์คอมพิวเตอร์อื่นใดเพิ่มเติมใน
ระบบเครือข่าย ของโรงพยาบาลมะเร็งสุราษฎร์ธานี เพื่อให้บุคคลอื่นสามารถเข้าถึงหรือ
เชื่อมต่อเพื่อเข้าสู่ระบบเครือข่าย 

9 ให้ออกจากระบบงานโดยทันทีที่ใช้งานเสร็จ 
10 ต้องขออนุมัติจากผู้มีอ านาจ ในกรณีที่ต้องการน าอุปกรณ์คอมพิวเตอร์ต่างๆ ออกนอก

โรงพยาบาลมะเร็งสุราษฎร์ธานี 
11 ระมัดระวังการใช้งาน และดูแลรักษาความสะอาดของเคร่ืองคอมพิวเตอร์และอุปกรณ์ต่อ

พ่วงอย่างสม่ าเสมอ 
 

 



 

2. ระเบียบปฏิบัติส าหรับการบริหารจัดการด้านความม่ันคงปลอดภัยส าหรับฐานข้อมูลและสารสนเทศ 
 ผู้รับผิดชอบ : คณะกรรมการรักษาความมั่นคงปลอดภัยของระบบฐานข้อมูลและสารสนเทศ  
 

ล าดบัที ่ ระเบียบปฏบิัต ิ
1 จัดท า/ทบทวน และปรับปรุงนโยบายความมั่นคงปลอดภัยฯ อย่างสม่ าเสมอ ปีละ 1 คร้ัง 
2 สื่อสารให้บุคลากรทราบและตระหนักถึงความส าคัญของการปฏิบัติตามนโยบายความ

มั่นคงปลอดภัยของ ระบบฐานข้อมูลและสารสนเทศของโรงพยาบาลมะเร็งสุราษฎร์ธานี 
อย่างเคร่งครัดและสม่ าเสมอ 

3 จัดประชุมเกี่ยวกับการบริหารจัดการด้านความมั่นคงปลอดภัยฯ อย่างสม่ าเสมอ อย่างน้อย
ปีละ 1 คร้ัง โดยก าหนดวาระการประชุมที่ต้องหารือกัน ดังน้ี การตรวจสอบการปฏิบัติ
ตามนโยบายความมั่นคงฯ และผลการตรวจสอบ แผนการด าเนินการเชิงป้องกัน/แก้ไข 
จากผลการตรวจสอบดังกล่าว การปรับปรุง นโยบายความมั่นคงปลอดภัยส าหรับปีถัดไป 
การประเมินความเสี่ยงและแผนลดความเสี่ยง การจัด ทรัพยากรด้านบุคลากร งบประมาณ 
การบริหารจัดการ และวัตถุดิบให้เพียงพอต่อการจัดการดังกล่าว 

4 ตรวจสอบการปฏิบัติตามนโยบายความมั่นคงปลอดภัยฯ ปีละ 1 คร้ัง และจัดท าแผนเพื่อ
ปรับปรุง หรือ แก้ไขปัญหาที่พบ 

5 แจ้งเวียนให้บุคลากรระมัดระวัง และดูแลทรัพย์สินของโรงพยาบาลมะเร็งสุราษฎร์ธานี ที่
ตนเองใช้ในการปฏิบัติงาน เพื่อป้องกัน การสูญหาย ปีละ 1 คร้ัง 

6 ก าหนดนโยบายการใช้งานระบบเครือข่าย โดยห้ามเข้าเว็บไซต์ที่อยู่ในประเภทดังต่อไปน้ี  
6.1 การพนัน  
6.2 การวิพากษ์วิจารณ์ที่เกี่ยวข้องกับ ชาติศาสนา และพระมหากษัตริย์  
6.3 สิ่งลามก อนาจาร  
6.4 สิ่งผิดกฎหมาย ผิดศีลธรรม หรือผิดจริยธรรม  

 

 

 

 

 

 

 

 

 

 

 

 



3. ระเบียบปฏิบัติส าหรับการจัดการกับเอกสารท่ีเก่ียวข้องกับระบบ 
รับผิดชอบ : งานคอมพิวเตอร์ 
 

ล าดบัที ่ ระเบียบปฏิบัติ 
1 จัดท าและปรับปรุงคู่มือการปฏิบัติงานให้มีความทันสมัย และจัดเก็บไว้ในสถานที่ปลอดภัย   มี

เน้ือหาครอบคลุมระบบงาน เคร่ือง server และอุปกรณ์ที่มีความส าคัญ เช่น คู่มือระบบงาน
ต่างๆ ทั้งในส่วนของผู้ใช้งานและผู้ดูแลระบบ คู่มือการตรวจสอบสถานะของ server และระบบ
เครือข่าย คู่มือการตรวจสอบ ระบบและอุปกรณ์ต่างๆ  คู่มือการส ารองข้อมูล คู่มือการ
ตรวจสอบทรัพยากรของระบบ เป็นต้น 

2 จ ากัดการเข้าถึงคู่มือการปฏิบัติงานเฉพาะทีมงานที่มีความเกี่ยวข้องเท่าน้ัน 
3 หากจดเก็บคู่มือการปฏิบัติงานไว้บนระบบเครือข่าย ต้องป้องกันการเข้าถึงข้อมูล โดยก าหนด

รหัสผ่านให้เข้าถึงได้้เฉพาะผู้ที่เกี่ยวข้องเท่าน้ัน 
 

4. ระเบียบปฏิบัติส าหรับการจัดการระบบเครือข่าย 

ผู้รับผิดชอบ : ผู้ดูแลระบบเครือข่าย 
 

ล าดบัที ่ ระเบียบปฏิบัติ 
1 ปรับปรุงผังเครือข่ายให้มีความทันสมัย อย่างน้อยปีละ 1 คร้ัง 
2 จัดแบ่ง และปรับปรุงระบบเครือข่ายออกเป็นกลุ่มๆ  ตามลักษณะการใช้งาน และ ระบบงานที่มี 

ความส าคัญ 
3 จ ากัดการเชื่อมต่อไปยังเคร่ือง server ระบบงาน หรืออุปกรณ์ที่มีความส าคัญ โดยก าหนดให้

เคร่ืองคอมพิวเตอร์ที่สามารถเชื่อมต่อได้จะต้องเป็นเคร่ืองที่มาจากเคร่ืองของผู้ดูแลระบบเท่าน้ัน 

4 ปิดบริการบนเคร่ือง server ที่ไม่มีความจ าเป็นในการใช้งาน 

5 ติดต้ัง Patch แบบอตโนมัติ บนเคร่ืองคอมพิว เตอร์ส่วนบุคคลของผู้ใช้ งานทั้งหมดของ
โรงพยาบาลบมะเร็งสุราษฎร์ธานี 

6 ปรับแต่ง Firewall เพื่อให้เป็นไปตามนโยบายการใช้งานระบบเครือข่ายที่ผู้บริหารได้ก าหนดไว้ 

 

 

 

 

 

 

 

 



5. ระเบียบปฏิบัติส าหรับการจัดการการลาออกของบุคลากรจากโรงพยาบาลมะเร็งสุราษฎร์ธานี  
     ผู้รับผิดชอบ : ผู้ดูแลระบบเครือข่าย  
 

ล าดบัที ่ ระเบียบปฏิบัติ 
1 ถอดถอนสิทธิของบุคลาการที่ลาออกหรือย้ายหน่วยงานออกจากระบบต่างๆ ทั้งหมดโดยทันทีที่

ได้รับแจ้งจาก งานทรัพยากรบุคคล กลุ่มภารกิจอ านวยการ 
 

 

6. ระเบียบปฏิบัติส าหรับการจดการไวรัส 
    รบัผิดชอบ : ผู้ดูแลระบบเครือข่าย  
 

ล าดบัที ่ ระเบียบปฏิบัติ 
1 ตรวจสอบการท างานของโปรแกรม Anti-virus และการปรับปรุงฐานข้อมูลไวรัส  

(Virus signature) อย่างสม่ าเสมอ หากพบว่าท างานผิดปกติ ให้รีบด าเนินการแก้ไข 
2 ติดต้ังโปรแกรมป้องกันไวรัสให้กับผู้ใช้งานเพื่อให้ท างานในลักษณะทันทีทันใด (Realtime Scan) 

เมื่อมีการเปิดไฟล์ขึ้นมาใช้งาน 
3 ติดต้ังและปรับปรุงโปรแกรมป้องกันไวรัสให้ทันสมัยกับเคร่ืองคอมพิวเตอร์ทุกเคร่ือง  

 

 
 

7. ระเบียบปฏิบัติส าหรับการส ารองข้อมูล 
    ผู้รับผิดชอบ : ผู้ที่ได้รับมอบหมายจากหัวหน้ากลุ่มงานดิจิทัลการแพทย์ 

ล าดบัที ่ ระเบียบปฏิบัติ 
1 ก าหนดชนิดของข้อมูลบนระบบงานที่มีความจ าเป็นต้องส ารองข้อมูลเก็บไว้ 
2 ก าหนดความถี่ในการส ารองข้อมูลของระบบงานดังกล่าว  

3 
ส ารองข้อมูลตามความถี่ที่ก าหนดไว้และควรน าข้อมูลที่ส ารองไว้น้ัน ไปเก็บนอกสถานที่ อย่าง
น้อย1 ชุด 

 

 

8. ระเบียบปฏิบัติในการลงทะเบียนและควบคุมการเข้าถึงระบบ 
    ผู้รับผิดชอบ : ผู้ดูแลระบบเครือข่าย  

ล าดบัที ่ ระเบียบปฏิบัติ 
1 ลงทะเบียนผู้ใช้งานใหม่ และก าหนดสิทธิของผู้ใช้งาน ควรให้สิทธิการใช้งานตามความจ าเป็น 

2 
ทบทวนบัญชีผู้ใช้งานและสิทธิของผู้ใช้งานอย่างน้อยปีละ 1 คร้ัง ท าบันทึกการทบทวนและ 
จัดเก็บไว้เพื่อใช้ในการตรวจสอบในภายหลัง 

3 
ทบทวนบัญชีผู้ใช้งานและสิทธิของผู้ใช้งาน (ส าหรับหน่วยงานภายนอก) อย่างน้อยปีละ 1 คร้ัง 
ท าบันทึกการทบทวนและจัดเก็บไว้เพื่อใช้ในการตรวจสอบในภายหลัง 

 



9. ระเบียบปฏิบัติส าหรับการป้องกันไวรัส 
    ผู้รับผิดชอบ : บุคลากรทุกคนของโรงพยาบาลมะเร็งสุราษฎร์ธานีที่ใช้งานคอมพิวเตอร์และเชื่อมต่อ
สัญญาณ WIFI ของโรงพยาบาลมะเร็งสุราษฎร์ธานี 

ท่ี ระเบียบปฏิบัติ 

1 
ตรวจสอบว่าโปรแกรมป้องกันไวรัสยังท างานตามปกติและมีการปรับปรุงฐานข้อมูลไวรัส 
(Virus Definition) หรือไม่ ต้องท าการตรวจสอบอย่างน้อยวันละ 1 คร้ัง หากพบว่า
ท างานผิดปกติ ให้รีบแจ้งเจ้าหน้าที่งานคอมพิวเตอร์ กลุ่มงานดิจิทัลการแพทย์ 

2 Scan Virus ที่ Removable Drive ทุกคร้ังที่มีการเชื่อมต่อ 

3 
กรณีพบ Virus แต่โปรแกรม Anti Virus ไม่สามารถก าจัดได้ ให้รีบแจ้งเจ้าหน้าที่งาน
คอมพิวเตอร์ กลุ่มงานดิจิทัลการแพทย์ด าเนินการทันที  

 
10. ระเบียบปฏิบัติของการ E-mail ผ่านเครือข่ายอินเตอร์โรงพยาบาล 
      ผู้รับผิดชอบ : บุคลากรทุกคนของโรงพยาบาลมะเร็งสุราษฎร์ธานีที่ใช้งานคอมพิวเตอร์และเชื่อมต่อ
สัญญาณ WIFI ของโรงพยาบาลมะเร็งสุราษฎร์ธานี 
 

ท่ี ระเบียบปฏิบัติ 
1 ห้ามมิให้เข้าถึงข้อมูล E-mail ของบุคคลอื่นโดยไม่ได้รับอนุญาต 
2 ห้ามส่ง E-mail ที่มีลักษณะเป็นจดหมายขยะ (Spam Mail) 
3 ห้ามส่ง E-mail ที่มีลักษณะเป็นจดหมายลูกโซ่ (Chain Letter) 
4 ห้ามส่ง E-mail ที่มีลักษณะเป็นการละเมิดต่อกฎหมาย หรือสิทธิของบุคคลอื่น 
5 ห้ามส่ง E-mail ที่มีไวรัสไปให้กับบุคคลอื่นโดยเจตนา 
6 ห้ามปลอมแปลง E-mail ของบุคคลอื่น 
7 ให้ระบุชื่อของผู้ส่งใน E-mail ทุกฉบับที่ส่งไป 
8 ให้ท าการส ารองข้อมูล E-mail ตามความจ าเป็นอย่างสม่ าเสมอ 

 
11. ระเบียบปฏิบัติส าหรับการใช้งานเคร่ืองคอมพิวเตอร์ชนิดพกพา (Notebook) 
      ผู้รับผิดชอบ :  บุคลากรทุกคนของโรงพยาบาลมะเร็งสุราษฎร์ธานีที่ใช้งานคอมพิวเตอร์และเชื่อมต่อ
สัญญาณ WIFI ของโรงพยาบาลมะเร็งสุราษฎร์ธานี 
ท่ี  ระเบียบปฏิบัติ 

1  
เคร่ืองคอมพิวเตอร์ชนิดพกพา (Notebook) ที่ใช้ร่วมกัน ให้ท าการกรอกแบบฟอร์มยืม/คืน เพื่อ
ขออนุมัติการน าไปใช้งาน และป้องกันการสูญหาย 

2  
ตรวจสอบอย่างสม่ าเสมอว่าโปรแกรมป้องกันไวรัสที่ใช้งานอยู่ได้รับการปรับปรุงฐานข้อมูลและ
รูปแบบไวรัสอย่างสม่ าเสมอ 

3  
ระมัดระวังและรักษาเคร่ืองคอมพิวเตอร์ชนิดพกพา (Notebook) เมื่อมีการน าไปใช้งานนอก
สถานที่เพื่อป้องกันการสูญหาย หรือการเข้าถึงข้อมูลโดยไม่ได้รับอนุญาต 

4  เมื่ออยู่ในที่สาธารณะหรือในห้องประชุม ห้ามทิ้งเคร่ืองไว้โดยไม่มีผู้ ดู้แล 
5  ต้ังค่า Screen Saver เพื่อล็อกหน้าจออัตโนมัติ หากไม่ใช้งานเกินกว่า 15 นาที 



12. ระเบียบปฏิบัติส าหรับการน าข้อมูลเผยแพร่สู่สาธารณะ 
      ผู้รับผิดชอบ : เจ้าของข้อมูลที่เผยแพร่ 
 

ท่ี ระเบียบปฏิบัติ 

1 
ทุกหน่วยงานของโรงพยาบาลมะเร็งสุราษฎร์ธานี ที่เป็นเจ้าของข้อมูลที่ต้องการเผยแพร่สู่
สาธารณะผ่านเว็บไซต์ของหน่วยงานต้องท าการตรวจสอบความถูกต้องของข้อมูลก่อน 
หากมีความผิดพลาดเกิดขึ้นกับเน้ือหาจะต้องรับผิดชอบต่อความผิดพลาดน้ัน 

2 
ให้ผู้ที่ได้รับมอบหมายในการน าข้อมูลขึ้นเผยแพร่สู่สาธารณะผ่านเว็บไซด์ของโรงพยาบาล
มะเร็ง   สุราษฎร์ธานี จะต้องด าเนินการผ่านงานคอมพิวเตอร์ กลุ่มงานดิจิทัลการแพทย์
เท่าน้ัน 

 

 

      ประกาศ ณ วันที่        เดือน เมษายน พ.ศ. 2565 

 
  
                                                                        (นางสาวนิธิมา  ศรีเกตุ) 
                                            รักษาราชการในต าแหน่งผู้อ านวยการโรงพยาบาลมะเร็งสุราษฎร์ธานี 


